Anexo

Perguntas de Exames

Neste anexo sdo apresentadas perguntas relativas aos contetidos dos vérios ca-
pitulos do livro. As perguntas estdo organizadas segundo a divisdo por capitulos
do livro e, no final, na sec¢do A.11, hd um grupo de perguntas que abrangem con-
tetdos apresentados em diversos capitulos.

Estas perguntas ndo foram especialmente elaboradas para este livro; elas foram
efetivamente usadas em exames concebidos pelo Autor para disciplinas de Segu-
ranca Informatica no IST e na Universidade de Aveiro, pelo que a sua adaptagdo
para este livro foi diminuta. Por essa razdo, é normal que existam perguntas seme-
lhantes, ou perguntas diferentes para a mesma resposta ou ainda perguntas que
fornecam a resposta a outras. Finalmente, é esse ainda o motivo para a ndo existén-
cia de um ntiimero de problemas homogéneo por cada capitulo.

A.1 Introducao

1. Explique a diferenca entre uma politica de seguranga e um mecanismo de
seguranca. Dé um exemplo envolvendo autenticagdo de pessoas.

2. Quando se fala em seguranga importa considerar duas vertentes: politicas
e mecanismos. Indique, justificando, quais das seguintes expressdes referem
politicas ou mecanismos e, para cada politica, descreva uma situagdo concreta
em que seja usado um dos mecanismos indicados:

a) Confinamento.
b) Autenticagéo.
c) Principio do privilégio minimo.

d) Autorizagao.

3. Explique e relacione os seguintes conceitos:

© FCA - EDITORA DE INFORMATICA 1



Seguranca em Redes Informaticas

a) Vulnerabilidade.
b) Ataque.

¢) Risco/ameaca.
d) Defesa.

4. No ambito dos sistemas computacionais:

a) Explique a relagdo que existe entre vulnerabilidades, ataques, riscos e de-
fesas.

b) Dé um exemplo que abarque todos os conceitos acima referidos.
5. No ambito dos sistemas computacionais:

a) Explique a relagdo que existe entre vulnerabilidades e riscos.
b) Quais as vantagens e desvantagens de eliminar riscos em vez de eliminar
vulnerabilidades.

6. No ambito dos sistemas computacionais:

a) Explique o conceito de dominio de seguranca.

b) Qual a relagdo que devera existir entre (i) o desenho e planeamento de
redes locais e da sua ligagdo a Internet e (ii) a implantacdo de dominios
de seguranca.

7. Considere o principio do privilégio minimo. Indique vantagens e desvanta-
gens operacionais decorrentes da sua aplicagdo em abstrato.

A.2 Criptografia

1. Explique como funciona a constru¢ido HMAC, usada no calculo de um MAC
(Message Authentication Code).

2. Explique que vantagens advém da utilizacdo conjunta de fung¢des de sintese
e cifras assimétricas no célculo, transmissao e validacdo de assinaturas assi-
métricas.

3. O modo de cifra OFB (Output FeedBack) s6 usa cifra por blocos, mas ndo deci-
fra. Explique porqué, descrevendo para o efeito cifras e decifras com OFB.

4. A cifra RSA baseia a sua seguranga em duas propriedades: dificuldade na
fatorizagdo de grandes ntimeros e dificuldade no calculo de logaritmos dis-
cretos de grandes ntimeros. Explique porqué.
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5.

10.

11.

12.

13.

14.

15.

Uma cifra continua é uma aproximacao prética e viavel da cifra one-time pad
de Vernam. Explique esta afirmacdo, usando para o efeito diagramas ilustra-
tivos da operagdo de ambas as cifras.

Explique por que razdo as cifras assimétricas, tal como a RSA, sdo realizadas
sobre valores que incluem (i) o contetido que se quer efetivamente cifrar, (ii)
uma marca constante e (iii) um valor aleatério.

Um MAC pode ser calculado com uma cifra por blocos em modo CBC da
mensagem (método conhecido como DES-MAC). Explique:

a) Por que razdo ndo se pode considerar que uma qualquer mensagem ci-
frada com uma cifra por blocos em modo CBC tem implicitamente um
MAC?

b) Como se poderia modificar trivialmente a mensagem para resolver esse
problema (isto é, passar a conter implicitamente um MAC)?

Indique as propriedades que distinguem as fung¢des de sintese (digest) de ou-
tras fun¢des de dispersao (hashing).

Uma cifra continua ndo deve ser usada com a mesma configuragdo inicial (VI
e chave) para cifrar mensagens diferentes. Explique porqué.

Explique detalhadamente (configuracao e exploragdo) como se usam os MAC
para autenticar mensagem trocadas entre dois interlocutores. (Aten¢do: nao
descreva nenhuma fun¢ao MAC em particular!)

Considere o modo de cifra 3DES EDE (Triple DES Encrypt-Decrypt-Encrypt).

Explique:

a) Como funciona?

b) Quais sdo as suas vantagens e desvantagens, face ao DES (Data Encryption
Standard)?

Indique, de forma tao aproximada quanto possivel, qual é o desempenho (ou
seja, custo por bit cifrado) de uma cifra continua que use um gerador n-bit
OFB.

Considere os modos de cifra OFB e CBC (Cipher Block Chaining). Indique, jus-
tificando, que consequéncia tem, para o decifrador, a existéncia de um dnico
bit errado num criptograma (por exemplo, devido a um erro na transmissao).

Nas cifras por blocos quanto maior for a dimensao do bloco (em bits), maior
¢ em regra a seguranca fornecida pela cifra. Explique porqué.

Um MAC é uma forma de proteger a integridade de uma mensagem.
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16.

17.
18.

19.

20.

21.

22.

23.

24.

a) Dé um exemplo (explicando-o) de um MAC usando apenas uma fungao
de cifra.

b) Explique como funciona a construgdo HMAC, usada no calculo de um
MAC.

Considere o modo de cifra n-bit CTR (Counter).

a) Explique como funciona.

b) Como faria para decifrar B octetos de uma mensagem com M octetos, a
partir do deslocamento b (em octetos) usando n-bit CTR?

Explique o principio geral de operagdo de uma cifra assimétrica.
Explique o principio geral de operacdo da criptanélise, usando:

a) Texto conhecido
b) Texto escolhido.
Se considerar que tem N entidades, e que entre elas pretende criar canais

de comunicac¢do secretos bidirecionais, que vantagens apresentam as cifras
assimétricas face as simétricas para resolver esse problema?

Explique como é que uma rede de Feistel, usada em intimeras cifras simétri-
cas por blocos, permite realizar operagdes de cifra (que tém de ser invertiveis)
usando internamente uma fungdo néo invertivel.

Explique com pormenor o que significam os seguintes conceitos:

a) Cifra monoalfabética.
b) Cifra polialfabética.

Considere o uso de esteganografia em vez de criptografia para assegurar a
privacidade dos dados. Explique:

a) Qual a vantagem da esteganografia.

b) Porque é que ndo é normalmente usada.
Considere as cifras polialfabéticas. Indique:

a) O que é o periodo de uma cifra polialfabética.
b) Uma técnica para descobrir o periodo (descreva a técnica com algum por-
menor).

Explique qual o modelo geral de operagdo de uma cifra continua, ilustrando-
-0 com um diagrama.
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25.
26.

27.
28.

29.

30.

31.

32.

33.

34.

35.

36.

Uma cifra continua é uma cifra monoalfabética ou polialfabética? Justifique.

Uma cifra continua propaga erros na decifra de um criptograma com erros?
Justifique a sua resposta.

Uma cifra por blocos é uma cifra monoalfabética ou polialfabética? Justifique.

Qual é a vantagem da criptografia assimétrica, em relagdo a simétrica, para a
comunicacdo confidencial de dados?

Qual é a desvantagem da criptografia assimétrica, em relacdo a simétrica,
para a comunicacdo confidencial de dados?

O que ¢ a cifra hibrida, ou mista, e por que razdo é usada (por exemplo, no
PGP - Pretty Good Privacy).

Considere as operagdes de compressdo e cifra. Indique, justificadamente, as
vantagens e desvantagens relativas da sua aplicagdo pela ordem indicada ou
pela ordem inversa.

Um dos objetivos de usar blocos de grande dimensao (64, 128, 256 ou mais
bits) com cifras por blocos é o de esconder padrdes (um problema classico das
cifras monoalfabéticas), mas tal intento pode, mesmo assim, ser defraudado
em intmeras circunstancias. Indique como se pode atuar para complicar a
localizagdo de padrdes em criptogramas gerados com cifras por blocos.

As cifras por blocos atuais sdo cifras de substitui¢do monoalfabéticas. Como
¢ que nas mesmas se escolhe o alfabeto de substitui¢do e por que razdo sdo
muito mais robustas que as versdes manuais ou mecanicas antigas face a ata-
ques que tentem explorar estruturas linguisticas bem conhecidas (por exem-
plo, frequéncia de letras isoladas, de digramas, de trigramas, etc.).

Uma grande parte das cifras por blocos atuais, entre as quais o DES, usam
repetidas vezes um bloco elementar designado por rede de Feistel. Explique
qual a principal vantagem operacional desse bloco, a qual impede a aplicagao
simultdnea de difusdo e confusdo, através da funcdo f, aos dois fluxos de
informacao (notar que L; = R;_; é independente de f).

As cifras modernas por blocos usam unidades internas de permutacéao, subs-
tituicdo, expansdao e compressdo de blocos de bits. Explique, justificando,
quais delas contribuem para a difusdo apresentada pela cifra (a difusdo é um
dos critérios préticos de desenho de cifras indicados por Shanon, juntamente
com a confusao).

A dnica cifra teoricamente segura, conhecida como one-time pad, ndo é facil de
usar. Em sua substitui¢do usam-se cifras continuas, que introduzem vulnera-
bilidades mas que sdo muito mais faceis de usar. Explique porqué.
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37.

38.

39.

40.

41.

42.

43.

44.

45.

46.

47.

Considere as cifras continuas e explique:

a) De que maneira sdo uma aproximagdo pratica da cifra one-time pad de
Vernam.

b) Quais sdo as implicagdes préticas dessa aproximagdo em relagdo ao vo-
lume de dados cifrados com a mesma chave.

Uma cifra continua habitual (uma que ndo a de Vernam) deve ser usada com
alguns cuidados para ndo ser facilmente criptanalizada. Indique dois desses
cuidados.

A renovacgado de chaves simétricas devera ser feita segundo dois critérios: (i)
dados como ela cifrados e posteriormente expostos em ambientes inseguros e
(ii) tempo de uso. Explique quais as vulnerabilidades que se pretende evitar
com cada um dos critérios.

Por que razdo o tempo de vida dos pares de chaves assimétricas é normal-
mente (muito) superior ao tempo de vida das chaves simétricas usadas em
interagdes entre duas ou mais entidades?

As cifras assimétricas sdo cifras computacionais modernas que ndo sdo passi-
veis de ser aplicadas manualmente por operadores de cifra. Explique porqué.

A cifra assimétrica RSA é uma cifra por blocos. Indique a natureza e a dimen-
sdo dos blocos tendo em conta os valores usados pela cifra.

Considere a cifra assimétrica RSA. Admitindo que estéd a usar um médulo (n)
de 1025 bits, qual o niimero minimo de operagdes de cifra que é necessario
fazer para cifrar completamente uma mensagem de 256 octetos (Nota: Use os
arredondamentos que considerar mais ajustados).

A seguranga da maioria dos algoritmos assimétricos atuais baseia-se na exis-
téncia de problemas matematicos complexos. Indique quais sdo esses proble-
mas para o RSA e para o ElGamal.

O modo de cifra OFB permite transformar uma cifra por blocos numa cifra
continua. Explique como.

O modo de cifra OFB permite transformar uma cifra por blocos numa cifra
continua. Admitindo que a cifra por blocos usa blocos de B bits, qual o com-
primento maximo absoluto do periodo, em bits, da cifra continua n-bit OFB?

O modo de cifra CFB (Cipher FeedBack) permite transformar uma cifra por
blocos numa cifra continua. Explique como.
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48.

49.

50.

51.

52.

53.

54.

55.

E correto dizer que o modo de cifra CBC transforma um algoritmo de ci-
fra por blocos monoalfabético numa cifra por blocos polialfabética? Explique
porqué.

A alteragdo de um criptograma cifrado como o modo de cifra CBC permite
alterar deterministicamente (ou seja, de forma garantida) alguns bits dos da-
dos recuperados apds a sua decifra. Explique como, ilustrando de forma clara
a justificagdo.

Por que razdo ndo é aconselhavel usar uma tnica chave de cifra e uma cifra
continua para cifrar varios contetidos independentes (por exemplo, varios fi-
cheiros)? Assuma que para todos eles é usado igualmente o mesmo vetor de
iniciacao.

O modo de cifra CBC permite uma melhor camuflagem de padrdes no texto
em claro. No entanto, a igualdade ocasional de quaisquer dois blocos do
criptograma (ou seja, C; = Cj,i # j) permite deduzir alguns padrdes, ou
mesmo blocos do texto em claro, sem ter que saber qual o algoritmo de cifra
ou mesmo a chave concreta usada. Explique como.

Compare os modos de cifra por blocos ECB (Electronic Code Book) e CBC
quanto aos seguintes aspetos:

a) Paralelizacdo (considere separadamente cifras e decifras).

b) Propagacdo de erros na decifra de um criptograma com um bloco corrom-
pido.

Compare os modos de cifra por blocos ECB e CBC quanto aos seguintes as-
petos (considere separadamente cifras e decifras):

a) Paralelizacdo.

b) Acesso aleatério rapido a qualquer bloco.

Compare os modos de cifra por blocos CFB e OFB quanto aos seguintes aspe-
tos:

a) Paralelizacdo (considere separadamente cifras e decifras).

b) Pré-processamento (para aumentar eficiéncia).

Compare os modos de cifra por blocos CBC e OFB quanto aos seguintes as-
petos:

a) Paraleliza¢do (considere separadamente cifras e decifras).

b) Pré-processamento (para aumentar a eficiéncia).
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56.

57.

58.

59.

60.

61.

62.

63.

Considere o modo de cifra CTR, que permite transformar uma cifra por blocos
numa cifra continua. Explique:

a) Como funciona.

b) Como se consegue com o mesmo obter acesso aleatério rapido (ou homo-
géneo).

Inicialmente o Kerberos usava o modo de cifra PCBC (Propagating Cipher Block
Chaining) que supostamente permitiria uma melhor propagacdo de erros re-
sultantes de criptogramas errados. O PCBC é semelhante ao CBC, mas tem
uma realimentagdo adicional na cifra e decifra:

Ci = Ex(P®P_1®Ci)
Pz' = DK (Ci)@Pi—l@Ci—l

No entanto, se se trocarem dois blocos consecutivos do criptograma (¢; =
Cit1 e ciy1 = (), a decifra do bloco seguinte C; 9 ja ndo evidencia qualquer
erro. Demonstre esse facto.

Considere a técnica criptogréfica designada por cifra mista. Indique:

a) Como se usa essa técnica.

b) Por que razdo é usada.

Z

Normalmente a cifra tripla é executada usando cifra-decifra-cifra (EDE —
Encrypt-Decrypt-Encrypt), com uma, duas ou trés chaves distintas. Explique
qual a vantagem operacional de se usar a conjugagdo EDE em vez de, por
exemplo, so6 cifras (EEE).

Uma das técnicas para ampliar a seguranca de um algoritmo de cifra por
blocos, conhecida por branqueamento (whitening), baseia-se na introdugdo de
confusdo antes e depois da operacao de cifra/decifra. Explique como tal é feito
e qual o comprimento maximo equivalente da chave de cifra que se pode usar
nesta técnica.

Indique qual é o modelo geral de funcionamento interno de uma funcéo de
sintese.

Explique como é que as fung¢des de sintese mais comuns (MD5 ou SHA-1)
operam de forma a calcularem um valor de dimensdo constante a partir de
uma mensagem dimensdo arbitréria.

A qualidade de uma fungdo de sintese mede-se segundo trés caracteristicas:
(i) resisténcia a descoberta de um texto, (ii) resisténcia a descoberta de um
segundo texto e (iii) resisténcia a colisdo. Explique em que consiste cada uma
destas caracteristicas.
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64.

65.

66.

67.

68.

69.

70.

71.

72.

73.

74.

Uma funcado de sintese devera dificultar a descoberta de uma segunda pré-
-imagem, ou seja, dado uma pré-imagem M e a sua sintese h(M), deverd
ser computacionalmente dificil descobrir uma segunda pré-imagem M’ tal
que h(M) = h(M'). Explique a relevancia desta propriedade no contexto da
assinatura digital de documentos.

As fungdes de sintese devem dificultar a descoberta de colisdes. Explique:

a) Em que consiste essa descoberta.

b) Qual o risco da descoberta de colisdes no ambito da validagao de assina-
turas digitais calculadas sobre valores calculados com fungdes de sintese.

Quando se afirma que uma funcédo de sintese é ndo invertivel, o que matema-
ticamente é 6bvio porque ndo é bijetiva, o que se quer dizer concretamente?

Uma func¢do de sintese é muitas vezes referida como sendo uma fungao de
dispersdo unidirecional. Explique exatamente, e tdo formalmente quanto sou-
ber, o que se significa neste caso o conceito de unidirecionalidade.

As fungdes de sintese devem dificultar a descoberta do texto original sinteti-
zado e a descoberta de um segundo texto, diferente do original, que produza
a mesma sintese. Dé um exemplo concreto do interesse da segunda dificul-
dade.

Um MAC pode ser calculado de vérias maneiras a partir de uma mensagem
e de uma chave secreta partilhada. Indique:

a) Uma que faga uso apenas de de operagdes de cifra e somas médulo 2 (®).

b) Uma que faga uso apenas de fungdes de sintese.

Um MAC é um meio de autenticagdo de dados. Explique duas formas de os
calcular usando cifras por blocos ou fung¢des de sintese.

Explique como funciona o célculo de um MAC com recurso a uma cifra por
blocos e ao modo de cifra CBC.

Um MAC é um meio de autenticagdo de dados. Indique uma forma de cal-
cular um MAC sem recorrer a fungdes de sintese.

Um MAC é um meio de autenticacdo de dados. Explique por que razdo nao
pode ser usado para provar a autoria dos dados perante terceiros (ou, por
outras palavras, por que razdo permite reptdio de origem).

Qual a diferenca entre um valor de sintese e um MAC e qual a relagdo natural
que pode existir, e que na prética é explorada, entre as fung¢des de sintese e as
fung¢des que geram os MAC.
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75.

76.

77.

78.

79.

80.

81.

Pensando apenas no universo dos recetores de informagdo, em que casos faz
sentido usar os MAC ou assinaturas digitais para autenticar a informagdo
emitida para esses recetores?

Um MAC é um meio de autenticacdo de dados de um para poucos (tipica-
mente de um para um) enquanto uma assinatura digital ¢ um meio de au-
tenticacdo de dados de um para muitos. Indique, justificando, qual a razao

técnica para a diferenga referida entre os dois métodos de autenticagdo de
dados.

A fungdo HMAC usa fungdes de sintese para gerar um MAC de acordo com
a seguinte formula:

HMAC(m) = H(K|opad|H(K|ipad|lm))

onde m é uma mensagem, K uma chave, opad e ipad excipientes de alinha-
mento e H uma fungdo de sintese (MD5, SHA-1, etc.). Explique:

a) Oqueéum MAC.
b) O que faz com que o resultado da fungdo HMAC seja considerado um

MAC e ndo o simples resultado de uma fungdo de sintese.

As assinaturas digitais sdo normalmente concretizadas sobre sinteses de do-
cumentos e ndo sobre os mesmos. Explique:

a) Por que razdo se usa essa aproximacao.

b) Quais das trés caracteristicas de qualidade indicadas na alinea anterior
sdo criticas para se poder usar esta aproximagao.

Uma assinatura digital de um documento é normalmente feita cifrando uma
sintese do documento com a chave privada de um par de chaves assimétricas.
Essa sintese devera ser produzida por uma boa fung¢do de sintese. Indique:

a) Que propriedades devera ter essa fungdo para ser considerada boa.

b) Qual delas é critica para a seguranca do mecanismo de assinatura digital
referido.

Explique qual o modelo geral de funcionamento de uma cifra continua con-
cretizada explorando uma cifra por blocos. Ilustre a sua resposta com um
diagrama.

Explique, ilustrando a sua resposta com um diagrama e com provas matema-
ticas, por que razdo uma cifra por blocos em modo CBC é comparavel, em
termos de resultado final, a uma cifra polialfabética.
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82.

83.

84.

85.

86.

87.

88.

89.

Explique como opera a cifra assimétrica RSA, ilustrando a sua explicagdo com
as expressOes matemadticas da cifra (ndo precisa de explicar processo de gera-
¢do das chaves, apenas a sua constitui¢do).

Qual é relagao entre o Paradoxo do Aniversario e a afericdo do limite maximo
da robustez de uma funcgao de sintese a descoberta de colisdes? Ilustre a sua
resposta com um exemplo.

Um MAC é um meio de autenticagdo de dados. Explique como pode ser
usado para garantir uma sequéncia correta de mensagens enviadas e recebi-
das (por exemplo, pacotes UDP) num fluxo de mensagens bidirecional entre
duas entidades.

O modo de cifra CTR permite a concretizagdo de uma cifra continua com
capacidade de acesso aleatério uniforme. Explique:

a) Em que consiste esta caracteristica?

b) Como é que o modo CTR consegue ter essa caracteristica?

As fungoes de sintese (digest) devem dificultar a descoberta de um segundo
texto que produza a mesma sintese de outro texto. Explique, de forma por-

menorizada, a relevancia deste requisito para a seguranga das assinaturas di-
gitais.

Um MAC é um meio de autenticacdo de mensagens. Explique:

a) Que semelhancas possui, ou ndo possui, com as assinaturas digitais?

b) Como pode ser concretizado apenas com uma funcéo de cifra em modo
CBC?

A seguranga da cifra RSA depende da dificuldade de calculo de logaritmos
discretos de nimeros de grande dimensdo. Explique porqué, recorrendo as
expressdes matemadticas que descrevem a operacdo do RSA.

As assinaturas digitais sdo normalmente acompanhadas por um ou mais cer-
tificados de chave publica. Indique:

a) Que certificados sdo esses?

b) Por que razéo eles sdo enviados juntamente com a assinatura?

A.3 Gestao de chaves ptublicas

1.

Considere o problema da revogacgdo de um certificado de chave publica. Ex-
plique:
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a) O que é uma lista de certificados revogados (CRL — Certificate Revocation
List)?

b) Quem a deve usar?
2. Considere o conceito de certificado de chave ptublica X.509. Explique:

a) Para que servem estes certificados?

b) Quem produz estes certificados?
3. Um certificado de chave ptiblica é um documento com um prazo de validade.

a) Como é definido esse prazo?
b) Como se pode verificar se estava vdlido numa determinada data, dife-
rente da atual?

4. Como se estabelece a escala mundial a confianca nas Entidades Certificado-
ras?

5. Considere o Cartdo de Cidadao.

a) Que importancia tem o facto de os pares de chaves do seu titular serem
gerados internamente?

b) Que limitacdes existem pelo facto de apenas disponibilizar cifra (assina-
tura) com as chaves privadas, mas ndo decifra?

6. As assinaturas digitais realizadas sobre documentos sdo normalmente acom-
panhadas por um ou mais certificados de chave ptblica.

a) Quais sao esses certificados?

b) Qual é o interesse em os transmitir?

7. Considere o problema da revogagdo de um certificado de chave publica. Ex-
plique:

a) A diferenca entre uma CRL e uma delta CRL.

b) A relagdo entre uma CRL e o servigo OCSP (Online Certificate Status Proto-
col).

8. Considere a gestao de chaves publicas. Explique:

a) O que é uma cadeia de certificagdo?

b) Em que consiste exatamente uma raiz confidvel de uma cadeia de certifi-
cagado?
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10.

11.

12.

13.

14.

15.

16.

17.

18.

Explique por que razdo a validagdo de assinaturas digitais implica a existén-
cia de certificados de chave publica.

Existem dois tipos de listas de revogagdo de certificados (CRL). Indique:

a) Quais sdo estes dois tipos?

b) Para que serve cada um deles (incluindo a relagdo entre ambos)?
Considere a norma PKCS #11 (Public Key Cryptography Standard #11):

a) Em que consiste?

b) Qual é a sua relagdo com o Cartdo de Cidadao?

O Cartao de Cidadao é um elemento fundamental para suportar a atividade
de assinatura digital pessoal. Que servigos presta nesse sentido? (Sugestao:

considere, para este efeito, todos os objetos criptograficos geridos pelo Car-
tdo de Cidaddo).

Considere o conceito de certificagdo cruzada.

a) Em que consiste?
b) Em que situagdes ela pode ser vantajosa, face a outras (por exemplo, hie-
rarquica).

O Cartdo de Cidadao permite proteger a chave privada do seu titular.

a) Qual é o objetivo altimo dessa protegao?

b) Indique as politicas e mecanismos que sdo usadas(os) nessa protecéo.

A gestdo de um par de chaves assimétricas envolve a sua geracdo, a prote-
¢do da chave privada, a distribui¢gdo da chave ptblica e o tempo de vida do
par. Explique os problemas que importa resolver em cada um destes quatro
topicos.

Considere a gestdao de chaves publicas. Explique por que razdo a distribui¢ao
e armazenamento de chaves publicas pelos seus utentes tém que ser fidedig-
nas.

Explique em que medida, e porqué, os smartcards sdo titeis na explora¢do dos
pares de chaves assimétricas.

Explique em que consiste um certificado de uma chave publica e por que
razado se usam tais certificados.

© FCA - EDITORA DE INFORMATICA 13



Seguranca em Redes Informaticas

19.

20.
21.

22.

23.

24.

25.

26.

Um certificado de uma chave ptblica é um documento assinado por uma
ou mais entidades. A razdo de ser de existirem vdrias assinaturas depende
do modelo de certificagdo. Indique qual o objetivo de poderem existir varias
assinaturas num dado certificado PGP e qual a relacdo que existe entre as
mesmas.

Explique o que é, para que serve e como é usada uma cadeia de certificagdo.

Um certificado de chave publica autoassinado, s6 por si, ndo tem qualquer
valor pratico. Explique:

a) Em que é que consiste tal certificado.

b) Em que circunstancias é usado.

¢) O que faz com que o mesmo tenha, de facto, alguma utilidade.
Considere a gestdo de chaves publicas. Explique:

a) O que é um certificado de uma chave publica.
b) Como se pode limitar o tempo de vida dos certificados emitidos por uma
Entidade Certificadora.

Um smartcard ndo é um mero circuito de memoria, mas possui um processa-
dor e até capacidades de execugdo de fungdes criptogréficas complexas e de
geracdo de valores aleatérios. Explique a utilidade destas duas dltimas capa-
cidades.

O Cartédo de Cidadado é um smartcard que permite efetuar assinaturas digitais
qualificadas. Por omissdo, essa funcionalidade esta desativada no ato de en-
trega do cartdo, podendo ser solicitada a sua ativagdo pelo titular. Explique
como, tecnicamente, essa ativacdo é concretizada.

Os certificados de revogagdo de chaves publicas sdo, muitas vezes, criticos
para uma correta utilizagdo dos certificados de chaves ptblicas. Explique:

a) O quesdo.

b) Como e quando sdo gerados.

¢) Como sdo usados.
Considere a revogacao de certificados de chaves ptblicas. Explique:

a) Em que consiste um certificado de revogagéo.

b) Por que razdo é preciso manter e consultar listas de certificados de revo-
gacao.
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27.

28.

29.

30.

31.

32.

33.

34.

Explique para que serve o protocolo OCSP e em que circunstancia deve ser
usado.

Qual a vantagem de cada entidade, pessoa ou servigo, usar dois pares de
chaves assimétricas independentes para suportar cifra de contetidos e auten-
ticagdo de contetidos com assinatura digital (um par para cada fim)?

Considere o0s repositdrios pessoais de certificados confidveis. Explique:

a) Por que razdo este repositério tem de ser convenientemente protegido.
b) Conceba e descreva sucintamente um ataque onde esse repositério seja
usado.

Considere os certificados digitais de chaves ptblicas. No caso do PGP as cha-

ves publicas sdo certificadas por multiplas entidades, enquanto na maioria

dos outros casos as chaves publicas sdo certificadas apenas por uma entidade.

Explique:

a) Qual a razdo filoséfica subjacente a esta diferenca.

b) Quais as dificuldades operacionais que se colocam ao PGP para tornar
atil a certificagdo multipla.

Uma das fung¢des de uma infraestrutura de apoio ao uso de chaves publicas
(PKI — Public Key Infrastructure) é a definicdo de cadeias de certificacdo. Na
prética, o que é que tal definigdo acarreta?

Uma das fung¢des de uma infraestrutura de apoio ao uso de chaves publicas
(PKI) é a publicagdo de listas de certificados de chaves ptublicas revogadas.
Explique:

a) O que é um certificado de uma chave publica revogada.

b) Qual a razdo para a publicagdo das listas referidas.

c¢) O que pode levar a revogar uma chave publica certificada.

Muitas vezes envia-se, juntamente com um documento e com uma sua as-
sinatura digital, toda uma hierarquia de certificados de chaves ptblicas que

podem ser tteis ao(s) recetor(es). A que hierarquia nos estamos a referir e
como é que ela pode ser ttil.

Considere a gestdo de chaves ptblicas. Explique:

a) O que é uma cadeia de certificacdo de chaves ptublicas?

b) Em que consiste, tecnicamente, o conceito de certificagdo cruzada.
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35.

36.

37.

38.

39.

40.

41.

42.

43.

O PGP néo requer para o seu funcionamento quaisquer infraestruturas cen-
trais de apoio. No entanto, atualmente usam-se servidores centrais ptblicos e
de uso aberto para facilitar a utilizacdo do PGP. Explique com que propésito
foram criados esses servidores.

No PGP existem dois atributos para classificar uma chave publica alheia: va-
lidade e confianga. Explique o que significa cada um deles e quais as combi-
natdrias possiveis dos mesmos (de entre as quatro possiveis).

Considere o conceito de certificacdo ad hoc. Explique:

a) Em que consiste.

b) Quais sdo as suas vantagens politicas (ou seja, ndo técnicas).

O PGP usa uma certificagdo de chaves ptublicas ad hoc (web of trust) que obriga
cada utilizador da ferramenta a gerir dois tipos de confianca em relagdo a
chaves publicas alheias. Explique:

a) Quais sdo esses tipos de confianga.

b) Qual a relacdo entre os mesmos.

O PGP usa uma certificagdo de chaves publicas ad hoc (web of trust) que obriga
cada utilizador da ferramenta a gerir dois tipos de confianca em relagdo a
chaves publicas alheias: corregdo e confianga no seu dono. Explique:

a) Qual a relagdo entre esses dois tipos de confianga.

b) Quais deles podem ser transmitidos a terceiros através da web of trust.

Explique, exemplificando com o Cartdo de Cidad&o, por que razdo os smart-
cards sdo tteis para a implantacdo de infraestruturas de chave publica (PKI).

Considere o problema da validacdo de um certificado de chave publica. Ex-
plique, com pormenor, quais as vantagens e desvantagens de usar listas de
certificados revogados (CRL) ou servigos OCSP pela entidade validadora.

Um certificado de chave ptblica X.509 certifica, para além de uma chave pu-
blica, o fim a que a mesma se destina.

a) Qual é, de entre vdrios existentes, o interesse primordial da certificacdo
de uma chave publica?

b) Indique trés tipos de fins a que se pode destinar uma chave ptiblica certi-
ficada (lembre-se do Cartao de Cidad&o).

As cadeias de certificacdo terminam quando se atingem certificados declara-
dos como confidveis. Explique:
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A4

a) Porque terminam nestes certificados?

b) Quem define quem sdo estes certificados?

Vulnerabilidades em maquinas

. Considere os ataques por esmagamento da pilha (stack smashing attacks) con-

tra programas escritos em C.

a) Explique qual é a vulnerabilidade que exploram.

b) Indique por que razdo ndo sdo possiveis com Java.

. Descreva o modo como se processa um ataque por esmagamento da pilha

(stack smashing attack).

Considere o sistema de protegdo de enderegos de retorno com candrios do
StackGuard e a protecdo de memoria de uma pilha proibindo execugdo. Expli-
que a complementaridade entre estes dois mecanismos de protecao.

A ferramenta nmap permite identificar portos de transporte disponiveis
numa mdquina e o sistema operativo da mesma. Explique qual o interesse
que tem para um atacante:

a) Conhecer os portos.

b) Conhecer o sistema operativo.

O sistema de identificagdo de sistemas operativos do nmap recolhe caracteris-
ticas operacionais da pilha de protocolos TCP/IP para conseguir distinguir os
sistemas. Explique:

a) Por que razdo as opgdes do TCP sdo muito tteis para esta identificagdo.
b) Por que razdo essas mesmas opgdes podem ser facilmente uma fonte de

ilusdo para o processo de identificagdo.

A ferramenta de detecdo de vulnerabilidades nmap usa técnicas de identi-
ficacdo de caracteristicas da pilha de comunicagdes de uma mdquina para
reconhecer o respetivo sistema operativo. Explique como poderia contrariar
esse reconhecimento protegendo a maquina com uma firewall (admitindo que
a maquina a proteger pode disponibilizar um conjunto limitado de servigos
publicos via TCP ou UDP) e qual o tipo de firewall que usaria.

Considere as diversas formas de detegdo de portos TCP abertos pela ferra-
menta nmap. Indique quais as vantagens e desvantagens de usar:

a) Pedidos de ligacdo normais.
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10.

b) Meios-pedidos de ligacdo (sem resposta ACK).
¢) Sondas furtivas (segmentos FIN).
A utiliza¢do por administradores de redes de ferramentas de detegdo de vul-

nerabilidades como o OpenVAS (ou Nessus) deve ser precedida de um aviso
aos utentes das mdquinas/redes inspecionadas. Explique porqué.

Considere os ataques por esmagamento da pilha (stack smashing attack) contra
programas escritos em C. Explique com pormenor como os mesmos podem
ser mitigados alterando o endereco base de inicio da pilha de cada vez que
um programa inicia a sua execucao.

Considere os ataques por esmagamento da pilha (stack smashing attack) contra
programas escritos em C.

a) Explique com pormenor como atuam.

b) Indique como podem ser detetados com candrios.

A.5 Vulnerabilidades em redes

1.

Um ataque de envenenamento de tabelas ARP (ARP poisoning attack) explora
um determinado tipo de vulnerabilidade. Explique:

a) Em que consiste essa vulnerabilidade.

b) Que consequéncias podem advir de um ataque deste tipo.

Considere o problema da personificagdo de maquinas usando IP spoofing. Ex-
plique porque é que néo é facil de efetuar a mesma na iniciagao de ligagdes
TCP.

Um dos tipos de vulnerabilidades dos sistemas computacionais é a ndo previ-
sdo de cendrios absurdos ou, a partida, impossiveis em condi¢des normais de
operacdo. Indique duas dessas vulnerabilidades e ataques que as explorem.

Os datagramas IP permitem que se use uma funcionalidade designada por
Source Route, mas a mesma é normalmente contrariada pelos routers por mo-
tivos de seguranga. Explique porqué.

Explique como funciona um ataque de envenenamento da cache ARP (ARP
poisoning attack).

Explique como se realiza um ataque de interposicao (meet-in-the-middle attack)
através de envenenamento da cache ARP (Address Resolution Protocol).
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7. Considere o problema de envenenamento de caches DNS (Domain Name Sys-

tem). Explique de que maneira os mecanismos do IPSec (IP Security), ESP (En-
capsulating Security Payload) ou AH (Authentication Header), podem ou ndo evi-
tar esse problema (considere apenas o IPSec em modo transporte).

A.6 Firewalls

1.

Uma firewall do tipo filtro de pacotes é especificada usando uma lista de re-
gras. Considere a firewall i pt abl es, do Linux, onde as regras sdo empacota-
das em cadeias (chains). Explique:

a) Para que servem cada uma das seguintes cadeias: INPUT, OUTPUT e
FORWARD.

b) Que diferenca existe entre as decisdes DROP e REJECT tomadas por uma
regra?

Uma firewall do tipo filtro de pacotes é especificada usando uma lista de re-
gras.

a) Qual é a estrutura-base de cada uma dessas regras?

b) De que forma essas regras sdo usadas para realizar a missao da firewall?

Explique para que fim se usa atualmente o conceito de DMZ (DeMilitarized
Zone).

. Explique de que forma uma firewall (de rede, ndo pessoal) permite minimizar

as vulnerabilidades de uma rede informética.

Quando se fala em seguranga importa considerar duas vertentes: politicas e
mecanismos. Indique, justificando, como é que o mecanismo normalmente
designado como firewall pode aplicar a politica conhecida como principio do
privilégio minimo.

Considere o conceito de Zona Desmilitarizada ou DMZ. Explique:

a) Qual o significado original do conceito em termos topolégicos.

b) Qual a sua principal utilidade.

Uma politica de seguranca aconselhavel para minimizar riscos consiste na
aplicagdo do principio do privilégio minimo. No ambito da configuragao de
uma firewall explique como os seguintes mecanismos podem ser usados para
implantar essa politica:

a) DMZ.
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b) Filtragem de datagramas.
c¢) NAT dinadmico (masquerading).

8. As firewalls sdio normalmente usadas com dois propésitos: (i) protecao de uma
rede por isolamento e (ii) controlo de intera¢des entre redes. Indique, justifi-
cando, dois exemplos claros de atuagdo de uma firewall que evidenciem cla-
ramente cada um dos propdsitos referidos.

9. Indique e descreva sumariamente os trés tipos funcionais base de firewalls.

10. Indique dois tipos de vulnerabilidades de uma rede organizacional que po-
dem ser minimizados por uma firewall do tipo filtro de datagramas.

11. Indique dois tipos de vulnerabilidades de uma rede organizacional que po-
dem ser minimizados por uma firewall do tipo filtro aplicacional.

12. Imagine que tem uma rede local com N servidores publicos localizados em
DMZ e que existe alguma interagdo normal e conhecida entre os servidores.
As DMZ sao sub-redes ligadas a uma gateway que dispde de uma firewall do
tipo filtro de pacotes. Discuta as vantagens e desvantagens das seguintes al-
ternativas topolégicas:

a) Todos os servidores numa tnica DMZ.
b) Um servidor por DMZ.

13. Explique por que razdo as firewalls do tipo filtro de pacotes ndo sdo as ideais
para procurar virus em dados trocados entre redes.

14. As firewalls podem ser de trés tipos: filtros de datagramas, filtros de circuitos
ou filtros aplicacionais. Indique que tipos escolheria para resolver os seguin-
tes problemas e porqué:

a) Detecdo de virus em ficheiros descarregados por HTTP.

b) Controlo de acesso de utilizadores da rede protegida a recursos ptiblicos
na rede exterior.

c) Prevencdo de ataques a prestacdo de servigos que explorem vulnerabili-
dades da pilha de protocolos dos sistemas operativos (por exemplo, SYN
flooding attack).

15. Considere os SYN flooding attacks. Explique:

a) Como sdo efetuados e quais as consequéncias para as maquinas-vitima.

b) Como é que um sistema NIDS (Network-based Intrusion Detection System)
com acesso a todo o trafego das mdquinas-vitima pode detetar o ataque e
contraria-lo.
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16.

17.

18.

19.

20.

21.

22.

23.

24,

Considere o problema dos SYN flooding attacks.

a) Explique como sdo efetuados.

b) Indique trés formas diferentes de redugdo do seu impacto.

Compare as firewalls do tipo filtro de datagramas e filtro aplicacional quanto
aos seguintes aspetos:

a) Flexibilidade (capacidade de adaptagdo a diferentes interagdes remotas).
b) Capacidade de detecdo e eliminacdo de contetidos perigosos (ciberpragas,

etc.)

Compare as firewalls do tipo filtro de datagramas e filtro aplicacional quanto
aos seguintes aspetos:

a) Capacidade de interposi¢do de mecanismos adicionais de autentica¢do de
utilizadores.

b) Capacidade de intervengdo em protocolos com portos de transporte di-
namicos (FTP, Sun RPC, protocolos P2P, etc.)

As firewalls do tipo filtro de pacotes tém algumas limitagdes relativas a gestao
de estado, o que motivou a sua evolugdo no sentido de alternativas desig-
nadas como “filtros de pacotes com estado”. Dé dois exemplos desse estado
mantido e usado por estas firewalls.

A sobrefragmentagdo de datagramas IP ou ICMP é uma fonte de problemas
para as firewalls do tipo filtro de pacotes. Explique:

a) Porque é que sdo um problema.

b) Como se pode resolver esse problema de forma eficaz.
Considere uma DMZ numa arquitetura de rede de uma firewall. Explique:

a) O que é e para que serve.

b) Indique duas alternativas topolédgicas de implantacdo de uma DMZ e dis-
cuta as vantagens e desvantagens relativas.

Por que razao se colocam servidores ptblicos, dentro do perimetro protegido
por uma firewall, numa DMZ?

Quais os beneficios de definir uma DMZ como uma rede isolada ligada as
restantes redes, ptblica e privada, através de uma gateway bastido?

Considere as firewalls do tipo filtros de circuitos. Indique, justificando:
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25.

26.

27.

28.

29.

30.

31.

a) Em que situagdes operacionais é necessdrio usar este tipo de firewalls em
vez de qualquer um dos outros tipos (filtros de datagramas ou filtros apli-
cacionais)?

b) Quais as desvantagens operacionais decorrentes do seu uso?

Indique duas razdes para aplicar filtros aplicacionais numa firewall para pro-
cessar trafego de dentro para fora do perimetro protegido.

Considere que uma rede apenas dispde de um endereco IP publico para su-
portar o acesso das suas maquinas a Internet. Para esse fim pode usar NAT
(Network Address Translation) dindmico (masquerading) ou um filtro de circui-
tos SOCKS, ambos operando na mdquina que possui o IP publico. Explique
quais as vantagens e desvantagens relativas de ambas as aproximagdes.

Explique por que razdo os mecanismos de NAT podem ser tteis para concre-
tizar uma politica de privilégio minimo.

Quais as vantagens, para a seguranga de uma rede privada ligada a Internet,
de usar NAT dinamico na gateway de interligacao?

O mecanismo NAT ¢, por vezes, considerado como um auxiliar importante
para garantir alguns atributos de seguranca de uma rede privada. Indique:
a) Os riscos que sdo evitados quando o NAT é dindmico (masquerading).

b) Os riscos que ndo sdo evitados quando o NAT é estatico (port forwarding).

Indique, justificadamente, como é que numa firewall do tipo filtro de pacotes
se aplica a politica “tudo o que nédo é proibido é negado”.

Quais sdo as vantagens e desvantagens, em termos de impacto no uso e prote-
¢do da rede protegida, da concretizagdo das seguintes politicas numa firewall
do tipo filtro de pacotes:

a) “Tudo o que ndo é proibido é negado”.

b) “Tudo o que ndo é proibido é autorizado”.

A.7 Sistemas de detecao de intrusoes

1.

2.

Explique de que forma se conseguem detetar ataques automatizados (isto &,
ndo conduzidos pessoalmente por um atacante, mas autonomamente por um
programa) na Internet.

Considere um sistema de detecdo de intrusdes (IDS — Intrusion Detection Sys-
tem). Explique:
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a) O que é um falso positivo ou um falso negativo.
b) Quais os riscos de cada um dos erros para a eficicia do sistema.
3. Os IDS usam dois métodos alternativos de detegdo: detecdo de anomalias ou
detecdo de usos incorretos. Explique:
a) Como funciona cada um deles.
b) Quais as vantagens e desvantagens de cada um relativamente a ocorrén-
cia de erros (falsos positivos ou falsos negativos).

4. Explique a diferenca entre os seguintes métodos de detegao dos IDS:

a) Baseados em conhecimento.
b) Baseados em comportamento.

5. Imagine que possui um sistema NIDS numa rede protegida capaz de detetar
SYN flooding attacks a qualquer das maquinas da rede. De que modo é que o

sistema NIDS poderia reagir automaética e corretamente de forma a contrariar
o ataque?

6. Considerando os métodos de dete¢do acima referidos indique as vantagens e
desvantagens relativas no que toca a:
a) Geracdo de falsos positivos.
b) Detecdo de ataques desconhecidos.

7. Considere a exploragdo da sobrefragmentagdo de datagramas para a camu-
flagem de ataques ou para ludibriar sistemas de defesa. Discuta as vantagens
e desvantagens relativas dos sistemas NIDS e HIDS (Host-based Intrusion De-
tection System) na:
a) Detecao da sobrefragmentagéo.

b) Reacgdo defensiva a sobrefragmentagao.

A.8 Redes Privadas Virtuais (VPN - Virtual Private
Networks)

1. As chaves de sessdo usadas em comunicagdes seguras devem ser usadas de
forma limitada. Indique por que razdo se devem impor os seguintes limites:

a) Tempo méximo de utilizacdo.

b) Numero maximo de octetos cifrados com a chave.
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10.

Explique os conceitos de:

a) Chave de sessao.
b) Chave de cifra de chave (KEK - Key Encryption Key).

No ambito da distribui¢do de chaves de sessdo explique o que significa o
conceito de seguranca futura perfeita.

Indique qual a técnica base de distribuicdo de chaves que permite garantir
seguranca futura perfeita e explique porqué.

O algoritmo de negociagdo de chaves Diffie-Hellman é um dos poucos que

permite negociar chaves simétricas entre duas partes que assegurem segu-

ranga futura perfeita. Explique:

a) O que significa uma chave assegurar seguranga futura perfeita.

b) Quais os requisitos na utilizagdo do algoritmo Diffie-Hellman necessarios
para que a chave resultante assegure seguranga futura perfeita.

Considere o problema da personificagio de médquinas usando IP spoofing.
Explique como é que os mecanismos AH e ESP do IPSec podem contribuir
para reduzir a relevancia desse problema (considere os mecanismos separa-
damente e ambos 0os modos de transporte e ttnel).

O algoritmo de Diffie-Hellman permite distribuir chaves de sessdo entre in-
terlocutores que a partida s6 partilham valores ptblicos. Explique:

a) Como funciona o algoritmo.

b) Quais os valores ptuiblicos acima referidos.

c¢) Como se pode atacar o algoritmo através de interposicdo (meet-in-the-

-middle attack).

Para que servem as associa¢des seguras no ambito do IPSec e como se usam
apos a sua criacao?

Considere as associagdes seguras do IPSec. Explique:

a) Qual o contetido de uma associa¢do segura.

b) Como se relaciona uma associa¢do segura com um datagrama IPSec rece-
bido?

Considere os cabecalhos extra do IPSec. Explique:

a) Para que serve o campo SPI (Security Parameter Index) presente em cada
um deles?
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12.
13.

14.

15.

16.

17.

18.

19.

b) Explique o processo de escolha do valor desse campo para um dado da-
tagrama IPSec.

O IPSec pode usar duas formas de autenticagdo entre maquinas/redes: cha-
ves secretas partilhadas ou pares de chaves assimétricas com certificagdo da
componente publica. Indique cendrios operacionais concretos onde cada uma
das formas de autenticagdo é mais vantajosa.

Explique para que serve o cabecalho ESP do IPSec.

Explique, ilustrando a sua resposta, a diferenca entre os modos de transporte
e de tanel IPSec.

Numa VPN (Virtual Private Network) as técnicas de encapsulamento (tunnel-
ling) e cifra/controlo de integridade estdo muitas vezes associadas, mas ser-
vem propositos diferentes. Explique em que consiste o0 ESP em modo ttnel
do IPSec e qual a vantagem do seu uso face ao ESP em modo transporte, o
modo mais simples de usar o ESP no IPSec.

O cabegalho IPSec AH em modo transporte pode ser substituido pelo cabega-
lho IPSec ESP em modo ttnel. Explique:

a) Discuta as vantagens e desvantagens relativas dos dois métodos.

b) Discuta o uso alternativo do cabegalho ESP em modo transporte (em vez
do modo tunel).

Indique, justificando, qual dos modos IPSec, transporte ou ttnel, faria sentido
escolher para criar as seguintes VPN:

a) Rede-rede.
b) Rede-mdaquina.
Considere uma VPN rede-rede usando IPSec em modo ttnel. Indique:

a) Quem gere as associa¢Oes seguras IPSec usadas pela VPN.

b) Como se processa a aplicacdo e validacdo dos mecanismos do IPSec numa
comunicagdo entre quaisquer duas maquinas em redes distintas ligadas
através da VPN.

Por que razdo existem problemas quando os datagramas IPSec atravessam
uma gateway que aplica mecanismos de NAT? Considere, na resposta, todas
os cendrios relativos ao uso de AH ou ESP e dos modos transporte e ttnel.

Considere o protocolo PPTP (Point-to-Point Tunneling Protocol):

© FCA - EDITORA DE INFORMATICA 25



Seguranca em Redes Informaticas

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

a) Explique de forma sintética a sua evolucdo face ao PPP (Point-to-Point
Protocol).

b) Explique por que razdo no PPTP nao se deve usar o protocolo de autenti-
cagdo PAP (Point-to-point Authentication Protocol).

O protocolo de autenticagdo PAP era considerado suficientemente seguro em
ligacdes dial-up PPP em redes telefénicas, mas jd ndo é aconselhdvel ser usado
em VPN PPTP na Internet. Explique porqué.

As VPN podem atuar em niveis protocolares distintos: nivel 2 (PPTP, L2TP
— Layer 2 Tunneling Protocol, etc.), nivel 3 (IPSec), niveis acima do 4 (SSH -
Secure SHell, etc.). Discuta as vantagens e desvantagens de atuar a um nivel
mais baixo ou mais alto.

Por que razdo uma comunicacao segura IPSec com cabecalhos ESP aumenta a
laténcia e diminui o desempenho em comunicag¢des sobre modems anal6gicos
com capacidade de compressao.

A compressdo de dados é uma das op¢des de muitos protocolos de comuni-
cagdo segura (SSL (Secure Sockets Layer), SSH, PGP, etc.). Indique as vantagens
que advém da sua utilizagdo.

Os protocolos de comunica¢do segura de mais alto nivel, como o SSL, o SSH
e o PGP, podem optar por comprimir os dados antes de os tornar seguros,
enquanto os protocolos de mais baixo nivel, como o IPSec, ndo possuem tal
opcdo. A que se deve esta diferenca de atuagdo?

Qual a vantagem para a seguranga das comunicag¢des de utilizar encapsula-
mento (taneis IPSec, multiplexagem SSH, etc.).

O encapsulamento é uma das tecnologias normalmente usadas pelas VPN
(por exemplo, PPTP). Explique porqueé.

Que modos de transporte do IPSec escolheria para atravessar uma gateway
que aplica mecanismos de NAT? Considere, na resposta, todas os cendrios
relativos ao uso dos cabecalhos AH ou ESP.

Considere a multiplexagem de varias comunicagdes através de um tinico ca-
nal de comunicacdo seguro. Indique:

a) Quais sdo as vantagens da multiplexagem para a seguranca.

b) Dois protocolos que permitem obter essa multiplexagem.

Considere a multiplexagem de vérios fluxos de comunicacdo através de um
tnico canal de comunicagdo seguro. Indique:
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a) Quais sdo as vantagens da multiplexagem para a seguranca.
b) Explique como o pode fazer com SSH.
30. Considere os conceitos de seguranca na ligacdo (link security) e seguranca

entre extremos (end-to-end security). Explique por que razdo uma VPN pode
associar-se com os dois conceitos (considere, por exemplo, uma VPN PPTP).

31. Considere dois tipos de VPN: PPTP e SSL. Compare-os quanto a:

a) Abrangéncia (protocolos abrangidos pela VPN).
b) Facilidade de configuracéo e utilizagdo.

32. A comunicagdo segura entre duas maquinas usando IPSec e o protocolo de
negociacdo de chaves IKE (Internet Key Exchange) segue os seguintes passos:
(1) estabelecimento de uma SA (Security Association) IKE, (2) estabelecimento
das SA IPSec e (3) transmissdo de dados usando IPSec. Explique:
a) Para que serve cada passo.

b) Que cendrios operacionais concretos levam a sua execugao.

A.9 Seguranca em redes sem fios 802.11 (WLAN ou Wi-Fi)

1. Considere o controlo de integridade de tramas usado no WEP (Wired Equiva-
lent Privacy), baseado na fungdo CRC-32.
a) Explique como funciona.
b) Explique de que forma pode ser facilmente contornado por atacantes que

queiram modificar uma trama.

2. Considere os mecanismos de seguranga introduzidos pelo TKIP (Temporal Key
Integrity Protocol).

a) Indique qual é a relacdo entre o TKIP e 0 WEP.

b) Indique dois mecanismos usados pelo TKIP que eliminam vulnerabilida-
des existentes no WEP.

3. Considere o processo de autenticacdo SKA (Shared Key Authentication) do
WEDP.

a) Explique como é que opera.

b) Explique como pode ser atacado.

4. Considere o controlo de integridade de tramas usado no WEP, baseado na
funcdo CRC-32.

© FCA - EDITORA DE INFORMATICA 27



Seguranca em Redes Informaticas

10.

11.

a) Explique como funciona.
b) Explique de que forma pode ser facilmente contornado por atacantes que
queiram modificar uma trama.

Considere a autenticacdo de rede nas comunicagdes sem fios 802.11.

a) Indique como funcionam os mecanismos de autenticagdo OSA (Open Sys-
tem Authentication) e SKA do WEP.

b) Explique os principios gerais da autenticagdo com 802.1X e EAP (Extensi-
ble Authentication Protocol).

Em comunicagdes sem fios hd que considerar diversas vulnerabilidades que
ndo existem em infraestruturas cabladas. Indique:

a) Quais sdo essas vulnerabilidades.

b) De que modo no 802.11 elas sdo evitadas.

O facto de se usar seguranga entre extremos (end-to-end) em comunicagdes
sensiveis é razdo para se abandonar, sem mais, a seguranga de ligacao (link
security) em comunicagdes sem fios subjacentes? Explique porqué.

Considere a arquitetura de autenticagdo WEP usada em redes sem fios 802.11.

Explique:

a) Quais sdo os modelos possiveis de autenticagao.

b) Por que razdo é possivel um cliente ser enganado por um AP (Access
Point) falso.

Considere a arquitetura de autenticagdo WEP usada em redes sem fios 802.11.
Explique:
a) Como funciona o protocolo de autenticagdo SKA.

b) Em que casos é preferivel usar o protocolo de autenticagdo OSA.

As chaves de sessdo usadas em comunicag¢des seguras devem ser usadas de
forma limitada e os limites podem ser (i) um ntimero méaximo de octetos cifra-
dos com a chave ou (i) um tempo méximo de utilizacdo. Explique, com uma
explicagdo resumida, por que razdo:

a) O modelo de gestdo de chaves de sessdao do WEP néo é o adequado.

b) O modelo de gestdo de chaves de sessdao do WPA (Wi-Fi Protected Access)
e do 802.11i sdo os adequados.

O controlo de integridade do WEP usa CRC-32, que ndo é criptogréfico. Que
problemas podem advir desse facto?
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12.

13.

14.

15.

16.

17.

O WEP néo faz um uso correto das chaves simétricas partilhadas entre os
(utentes dos) equipamentos méveis e (a administragdo d)os AP. Indique:

a) Qual, ou quais, o(s) uso(s) incorreto(s) a que nos referimos.

b) Um ataque concreto que explore vulnerabilidades criadas devido as in-
corregdes antes referidas.

O WEP néo define qualquer politica de gestdo dos valores VI (Vetor de Inici-
acdo) usados nas tramas protegidas. Explique, recorrendo a exemplos ilustra-
tivos, que problemas podem resultar dessa omissao.

O WEP nio usa chaves continuas diferenciadas consoante o sentido da comu-
nicagdo. Explique:

a) Como é que isso poderia ser feito de forma facil (sem reduzir outros cri-
térios de seguranca).
b) Que vantagens adviriam desse facto.

Considere a arquitetura de autenticagdo 802.1X usada em redes sem fios
802.11. Explique:

a) Qual a vantagem de usar EAP na autenticacdo dos Suplicantes.
b) Qual o papel do Autenticador e do Servidor de autenticacéo.

c) Para que serve a autenticagdo em quatro passos entre o Suplicante e o
Autenticador.

Considere o mecanismo de autenticacdo e distribuicdo de chaves 802.1X,
usado no WPA e 802.11i. Descreva as suas trés fases e o propdsito de cada
uma delas.

0O 802.1X fornece um servico de autenticacdo ao nivel 2 da pilha de protocolos.
Por que razdo foi necessario usar um servigo a este nivel e ndo um outro
qualquer para gerir a autenticagdo e o controlo de acesso a uma rede sem fios
802.117

A.10 Protocolos de autenticacao

1.

2.

Explique por que razdo a autenticagdo de entidades é normalmente um re-
quisito fundamental para a concretiza¢do de politicas de autorizagdo.

Considere os protocolos de autenticacdo com desafio-resposta e segredo par-
tilhado.

a) Explique de uma forma genérica como funcionam.
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b) Explique como podem ser desenhados para facultar autenticagdo mutua
(com um minimo de mensagens trocadas).

3. Considere o conceito de autenticagdo com senha descartavel.

a) Que cendrios operacionais justificam o seu uso?
b) Escolha um protocolo de autenticacdo com senha descartdvel e descreva
o seu funcionamento

4. A autenticagdo de maquinas no SSH é feita recorrendo a chaves ptblicas pré-
-partilhadas.

a) Explique por que razdo esta é uma aproximagao vélida, por contraponto
ao recurso a chaves publicas certificadas.

b) Explique como é realizada normalmente a distribui¢do das chaves publi-
cas partilhadas.

5. Considere um processo de autenticagdo biométrica de pessoas.

a) Explique como é que opera (Sugestao: tenha em consideragio as agdes
de recenseamento e autentica¢do do titular).

b) Explique que vantagens e desvantagens podem advir da dificuldade de

transferir credenciais de autenticagdo para terceiros.

6. Imagine que pretende usar o Cartdo de Cidaddo para fazer autenticacdo lo-
cal numa mdquina Linux. Explique como o poderia fazer usando o par de
chaves assimétricas de autenticacdo do titular do cartdo. (Sugestao: tenha em
consideragio as a¢des de recenseamento e autenticagdo do titular).

7. A autenticagdo de maquinas pode-se fazer com chaves publicas certificadas
(por exemplo, SSL) ou com chaves ptblicas ndo certificadas (por exemplo,
SSH).

a) Explique as vantagens e desvantagens de cada uma das aproximagoes.

b) Explique a razdo das opg¢des tomadas no SSL e no SSH face a esta questéo.
8. Considere um processo de autenticagdo com desafio-resposta.

a) Explique como é que opera.

b) Explique como é que o mesmo pode ser usado para autenticar pessoas
titulares de um Cartdo de Cidadao.

9. Considere o processo de autenticacdo de utentes do Linux.

a) Explique como é que opera.
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b) Explique, justificando, de que forma devem ser protegidos os recursos
usados nesse processo.

Considere o conceito de autenticagdo multifator.

a) Em que consiste?

b) Explique como a mesma € obtida no caso da autenticagdo de subscritores
de servigcos GSM.

A distribuigdo de chaves com autoridades terceiras confidveis (KDC — Key
Distribution Centers) pressupde a autenticacdo das entidades a quem as cha-
ves sdo distribuidas perante uma ou duas dessas autoridades. Explique como
no Kerberos, que é um exemplo de uma dessas autoridades, se resolve o pro-
blema quando as duas entidades, por exemplo um cliente e um servidor, sdo
conhecidas (ou seja, identificadas e autenticadas) por dois servicos Kerberos
diferentes (assumindo o cendrio mais simples).

O mecanismo de autenticacdo com senhas descartdveis S/Key é vulneravel a
ataques com diciondrios, muito embora nunca se transmita a mesma senha
entre autenticado e autenticador. Explique como.

O Kerberos é constituido por dois servigos: o servico de autenticacdo (AS -
Authentication Service) e o servi¢o de distribui¢do de bilhetes (TGS — Ticket
Granting Service). Explique para que fim sdo contactados pelas aplicagdes-
-clientes que usam autenticacdo Kerberos.

A distribuigdo de chaves de sessdo simétricas entre pares de interlocutores é
um problema complexo que pode ser resolvido através de entidades terceiras
confidveis designadas como Centros de Distribui¢do de Chaves. A utilizacao
destes centros pressupde que 0s mesmos sdo seguros e que atuam correta-
mente. Explique a necessidade destes dois pressupostos.

A distribuigdo segura de chaves de sessdo requer a autenticagdo das entidades
envolvidas e a autenticagdo dos dados trocados (corregdo e frescura). Expli-
que o objetivo de cada um dos requisitos.

Explique em que é que consiste um ataque com diciondrio e mostre como o
mesmo pode ser efetuado contra o modelo-base de autenticagdo do UNIX.

A arquitetura PAM (Pluggable Authentication Modules) permite adaptar os
principios gerais da autenticacdo (prova de autenticidade, alteracdo dos ele-
mentos de prova, autoriza¢do para iniciar uma sessdo e salvaguarda de cre-
denciais) as necessidades reais de autenticacdo de sistemas ou aplicagdes es-
pecificas. Explique como.
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Explique o modelo de operagdo da autenticagdo S/Key.

Um Centro de Distribui¢do de Chaves (KDC — Key Distribution Center) é muito
préatico para fazer uma distribuicdo autenticada de chaves de sessdo entre
dois interlocutores que nada partilham entre si. Explique, no caso concreto
do Kerberos:

a) Como se garante a autenticagdo mutua dos interlocutores (principals).
b) Que segredos tém esses interlocutores de partilhar com o Kerberos para

conseguir usufruir dos seus servigos.

Um dos aspetos relevantes da tecnologia atual de autenticacdo biométrica é
a afinacdo das taxas de erros do processo de autentica¢do: falsos positivos
ou falsos negativos. Explique o que significam objetivamente esses erros (ndo
confundir com a consequéncia da sua ocorréncia).

A autenticagdo biométrica normalmente ndo permite derivar uma chave de
autenticacdo, ao contrdrio do que acontece com a autenticacdo tradicional
com senhas. Porqueé?

Os sistemas UNIX atuais dispdem de uma infraestrutura de autenticagdo de
utentes designada por PAM. Explique, de forma sucinta mas completa:

a) Como é que as aplica¢des que requerem a autenticagdo usam o PAM.

b) Como é que o PAM permite incorporar diferentes mecanismos de auten-

ticacdo de pessoas (por exemplo, com senha ou com biometria).

Os sensores biométricos permitem normalmente ser afinados para controlar
duas taxas de erros: FAR (False Accept Rate) e FRR (False Reject Rate). Explique:
a) Por que razdo existem esses erros.

b) Que compromissos se fazem quando se afinam os sensores.

O servico Kerberos possui dois subservicos: AS e TGS. Explique as vantagens
operacionais desta subdivisado:

a) Para a comodidade e seguranga dos clientes.

b) Para a gestdo das chaves secretas guardadas pelo Kerberos.

Por que razao a utilizagdo de autenticacdo Kerberos entre aplicagdes cliente-

-servidor kerberizadas obriga as maquinas das entidades que a usam (princi-
pals) a manter reldgios bastante sincronizados?
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31.

32.

No GSM (Global System for Mobile communication) os equipamentos moveis
possuem algoritmos criptograficos implantados em locais diferentes: (i) a ci-
fra das comunicagdes com A5 é feita pelo equipamento movel e (ii) a geragao
de respostas a desafios para autenticagdo e de chaves de sessdo, com A8, A3
ou COMP128, é feita pelo cartdo SIM (Subscriber Identification Module). Indi-
que as vantagens que advém desta separagao:

a) Para aseguranca do utente.

b) Para a gestdo das operadoras.

A arquitetura PAM permite adaptar os principios gerais da autenticagdo
(prova de autenticidade, alteragdo dos elementos de prova, autorizagdo para
iniciar uma sessao e salvaguarda de credenciais) as necessidades reais de au-
tenticacdo de sistemas ou aplicagdes especificas. Explique como.

O servigo Kerberos gere dois tipos de bilhetes: bilhetes para o TGS, conheci-
dos como TGT (Ticket Granting Ticket) e bilhetes para outros servicos. Expli-
que:

a) Qual a diferenca entre estes bilhetes ao nivel da sua estrutura interna e
modelo de utilizagao.

b) O modo como é obtido cada um deles (ou seja, como é formulado o pe-
dido dos mesmos e processada a resposta em termos protocolares).

Considerando o mecanismo de autenticacdo de utentes Kerberos, indique
quais os problemas que teria que resolver para o integrar com mecanismos
de autentica¢do biométrica.

No GSM os equipamentos méveis usam diversos algoritmos criptograficos,
0s quais sdo realizados por componentes diferentes: (i) cartdo SIM ou (ii) equi-
pamento mével. Indique:

a) Quais as operagdes criptograficas realizadas por cada um.

b) Como é que essa separagdo aumenta a seguranga e operacionalidade na
exploragdo do GSM.

O protocolo Kerberos é vulnerédvel a ataques com diciondrios. Explique como
faria exatamente um ataque com diciondrio ao Kerberos (quais as mensagens
a capturar, os testes a efetuar para dar por concluido com sucesso o ataque,
etc.).

Considere a afinacdo de um sistema de autenticacdo biométrica nado ideal,
onde é preciso equilibrar taxas de aceitagdo falsa (FAR) e rejeicao falsa (FRR).
Explique como efetuaria a mesma:
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a) Num sistema de relégio de ponto.

b) Num sistema de acesso a um cofre forte de uma instituicao bancéria.

Considere o protocolo de autenticagdo com senhas descartdveis S/Key. Expli-

que:

a) Qual o seu propésito.

b) Como funciona.

¢) Quais as suas vulnerabilidades.

A versdo 5 do Kerberos possui um campo na mensagem inicial do utente

para o servidor AS (preauthenticated data) que consiste numa marca temporal

cifrada com a chave (derivada da senha) do utente. Este campo destina-se a

minimizar o risco de ataques com diciondrios. Indique, justificando:

a) Que tipos de ataques com diciondrios sdo evitados.

b) Que tipos de ataques com diciondrios sdo, mesmo assim, possiveis.

Considere o modelo de autenticagdo de utentes no GSM. Explique:

a) Como é que o mesmo funciona de forma a permitir acesso em roaming de
utentes.

b) Para efeitos de autenticagdo, qual a confianca que tem que existir entre o

utente e operador que o aceita em roaming?

Considere os protocolos de autenticacdo com desafio-resposta. Explique, ilus-
trando com um diagrama, como pode realizar um protocolo unilateral desse
tipo usando as operacdes de cifra assimétricas do Cartdo de Cidaddo (do au-
tenticado).

O protocolo de autenticagdo S/Key é vulneravel a ataques com diciondrios a
senha do autenticado? Justifique, considerando duas situagdes distintas:

a) Acesso do atacante aos dados mantidos pelo autenticador.

b) Acesso do atacante aos dados trocados remotamente entre autenticador e
autenticado.

Indique duas vantagens da autenticacdo biométrica face aos demais mecanis-
mos de autenticagdo de pessoas.

Explique como funciona o mecanismo de autenticagdo do Linux.

Considere os paradigmas de autenticagdo com apresentagao direta de creden-
ciais e com desafio-resposta. Explique:
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46.

47.
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50.

a) Qual é a diferenga fundamental entre as mesmas?

b) Em que situac¢des pode (deve) ser explorado cada um deles?
Considere o conceito de autenticacdo com senha descartavel. Explique:

a) Em que consiste?

b) Quais as suas vantagens e desvantagens?
Considere o modelo de autenticagdo GSM. Explique:

a) Como funciona?
b) Que riscos podem advir de uma personificacdo de uma BTS (Base Trans-
ceiver Station) por um atacante?

O GSM usa um processo de autenticagdo em que se usa, simultaneamente,
algo que se tem e algo que se sabe. Explique porqué, complementando a sua
explicagdo com um diagrama.

Considerando que o Cartdo de Cidaddo ndo realiza decifras com as suas cha-
ves privadas, mas apenas assinaturas, como o usaria para realizar uma au-
tenticagdo remota através de desafio-resposta?

Considere os protocolos de autenticacdo com desafio-resposta. Explique: Por
que razdo o desafio tem de ter um valor nunca antes usado (nonce)? Como
podem ser realizados estes protocolos usando o Cartdo de Cidadao?

Explique como funciona o protocolo de autenticacdo S/Key, nomeadamente
0s seguintes aspetos:

a) Iniciacdo dos dados no autenticador (ou servidor de autenticagao).

b) Execucdo da autenticacao.
Considere os protocolos de autenticacdo com segredo partilhado. Explique:

a) Em que consiste um ataque com dicionario?

b) Por que razado o protocolos do GSM e do RSA SecurID nao sdo vulneraveis
a este tipo de ataques?

Explique o modelo geral de exploragdo do PAM do Linux.

Descreva e dé exemplos dos trés modelos genéricos de autenticagdo de pes-
soas.

Descreva como funciona o modelo de autenticagdo do GSM, focando todas
entidades e trocas de dados envolvidas.
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51. Imagine que pretende controlar o acesso a dreas protegidas usando fechadu-
ras ativadas através do Cartdo de Cidaddo. Indique que cuidados deve ter,
na interagdo com o Cartdo de Cidadao, para tornar o controlo de acesso tao
fidedigno quanto possivel.

A.11 Integracao de conceitos

1. A fungdo CRC-32, usada no WEP para controlo de integridade, ndo pode ser
considerada uma fungdo de sintese. Explique porqué, tendo em conta os 3
requisitos que as fung¢des de sintese tém de cumprir.

2. As cifras continuas sdo normalmente as preferidas para atuar ao nivel da
transmissdo fisica sem fios de sinais digitais cifrados (por exemplo, WEP,
GSM). Explique porqué.

3. Tanto um mecanismo de NAT como um mecanismo de ttnel IPSec servem
para atingir um mesmo objetivo: necessitar de apenas um enderego IP ptiblico
numa rede local para aceder a Internet. Compare os dois mecanismos quanto
as seguintes questdes:

a) Facilidade na interacdo IN-OUT (iniciada pelas maquinas da rede local,
tendo como alvo quaisquer outras maquinas na Internet).

b) Facilidade na interagdo OUT-IN (iniciada por outras maquinas na Inter-
net tendo como alvo quaisquer maquinas da rede local).

4. Considere uma tentativa de intrusdo por adivinhacdo de senha via SSH.
Quais as vantagens e desvantagens de usar os seguintes IDS para detetar o
ataque:

a) NIDS.
b) HIDS.

5. Considere uma rede de mdquinas continuamente monitorizada por sistemas
independentes de detecdo de intrusdes, tanto HIDS como NIDS. Explique o
que aconteceria em cada um desse tipos de sistemas IDS se, nessa rede de
maquinas, se procurasse por vulnerabilidades usando uma aproximagéo se-
melhante & do OpenVAS (ou Nessus).

6. Qual o problema de usar uma ferramenta como o OpenVAS (ou Nessus) para
detetar problemas numa rede de méquinas individualmente monitorizadas
por HIDS ou globalmente monitorizadas por NIDS?
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10.

11.

12.

13.

14.

E possivel que surjam falsos positivos quando se usa uma ferramenta como o
OpenVAS (ou Nessus) para detetar problemas numa rede de mdquinas indi-
vidualmente monitorizadas por sistemas Tri pwi r e (HIDS)? Justifique por-
menorizadamente, incluindo uma descri¢do sumaria do funcionamento de
cada uma das ferramentas, OpenVAS e Tri pwi r e.

Os sensores dos IDS tipicamente podem recolher dois tipos de dados. Indique

a) De que tipos de dados estamos a falar.

b) Quais as vantagens e desvantagens de cada um relativamente a detecao
de atividades ilicitas exploradas através de canais seguros (por exemplo,
propagagdo de virus sobre canais SSH).

As versdes mais recentes do PGP permitem dois tipos de tecnologias para
suportar comunica¢do confidencial e assinaturas digitais: (i) RSA e (ii) Diffie-
-Hellman + ElGamal (DH/DSS). O ElGamal usa valores ptiblicos e privados
semelhantes aos do Diffie-Hellman, mas serve apenas para gerar e validar
assinaturas digitais. Explique como, a partir a conjugacdo destas duas técni-
cas, se efetua no PGP a troca de uma mensagem confidencial entre as entida-
des A eB.

Quando se implanta uma VPN hd que associéd-la a algo que funcione como
uma firewall, de modo a autenticar utilizadores legitimos da VPN, aos quais
serd possivel atravessar a fronteira imposta pela firewall. A firewall pode ser
um servidor SSH, um servidor RAS (Remote Access Server), ou mesmo uma
componente mais complexa instalada ao nivel de um sistema operativo de
uma mdquina. Para o caso do SSH indique, justificando, qual é o tipo da fi-
rewall: filtro de datagramas, filtro de circuitos ou filtro aplicacional.

Por que razdes os servidores de VPN sdo muitas vezes integrados com ma-
quinas gateway-bastido que protegem perimetros protegidos?

Discuta como em termos arquiteturais se pode integrar uma firewall do tipo
filtro aplicacional com ttineis (de saida) de uma VPN SSH e quais as limita-
¢Oes que se podem colocar a firewall. Use diagramas para ilustrar, da melhor
maneira possivel, a sua resposta.

A utilizacdo obrigatdria de IPSec num servidor tem alguma influéncia na sua
vulnerabilidade a ataques por inundagdo de segmentos SYN (SYN flooding
attacks)?

Considere a utilizagdo conjunta de NAT dindmico (masquerading) e IPSec em
modo transporte com AH. Explique:
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a) Em que situagdes podem surgir problemas pela conjugagao dos dois me-
canismos?

b) Como é que os mesmos podem ser conjugados de forma a evitar esses
problemas?

15. Um dos problemas de autenticidade na Internet consiste na falsificacdo de
enderecos IP de origem (IP spoofing). Considerando o IPSec e os seus dois
modos de operacgdo (transporte e tinel), discuta aprofundadamente a contri-
bui¢do que os seguintes cabegalhos ddo para evitar IP spoofing:

a) AH.

b) ESP (com e sem autenticagio).

16. O protocolo de Diffie-Hellman ndo inclui autenticagdo das partes negociantes.
Indique, com diagramas, que alteragdes faria ao protocolo, mas assegurando
seguranca futura perfeita da chave resultante, de forma que a autenticagdo
fosse feita:

a) Com uma chave secreta partilhada de longa duragao partilhada entre as
partes.

b) Com dois pares de chaves assimétricas, um por cada uma das partes.

17. O GSM e o WEP sdo aparentemente muito semelhantes em termos de tecno-
logia de cifra (ver tabela abaixo), mas a exploracdo do primeiro é muito mais
segura no que diz respeito a privacidade dos dados cifrados. Explique porqué
(assuma transmissdo de dados, e ndo voz, no caso do GSM).

Cifra VI
Algoritmo | Chave
GSM A5 54 bits 22 bits, indice da mensagem
WEP RC4 40 bits | 24 bits, escolhido ad hoc pelo emissor

18. Considere o problema da distribuigdo de chaves de sessdo entre entidades
que, a partida, nada partilham entre si. Indique, justificando, vantagens e des-
vantagens de usar o protocolo de Diffie-Hellman ou o Kerberos para resolver
este problema.

19. Explique como se processa a autentica¢do entre entidades (principals) regista-
das em dominios Kerberos distintos.
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